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1. FOGALOMTAR

ERA: a Magyar Nemzeti Bank (MNB) elektronikus rendszere hitelesitett adatok fogadasahoz, amely a regisztralt fel-
hasznaldknak/intézményeknek lehet6séget biztosit, hogy az MNB egyes szolgaltatasait egységes fellleten keresztdl
érhessék el.

Regisztracid tipusai: az ERA egyes szolgaltatasainak elérése regisztracidhoz kotott. Az egyes szolgaltatasok eltéré
szint(i regisztracidval érhet6ek el. A kiilonbséget a regisztracios tipusok kozott a hitelesités tipusa jelenti. A regisztra-
ciés folyamat soran a felhasznald szamara listazasra kerll az egyes regisztracio tipusokkal elérhet6 szolgdltatasok kore.
e  Kozponti Azonositasi Ugynokon (KAU) keresztiili regisztracid: ezen regisztracio tipussal korlatozott kérben ér-
het6k el az ERA szolgaltatdsai. Az ERA-s regisztracids Grlap kitoltését megel6zi a www.magyarorszag.hu por-

talon keresztiil az Ugyfélkapuba térténd bejelentkezés.

e  Felhasznalénév-jelszd alapu regisztracio: ezen regisztracio tipussal korlatozott kérben érhetdk el az ERA szol-
galtatdsai.

e Tanusitvany alapu regisztracio: a regisztracids folyamat soran, a regisztracios Urlap kitoltése el6tt a regisztra-
cié id6pontjaban érvényes, fokozott vagy minésitett biztonsagu alaird tanusitvany feltoltése sziikséges.

Kétfaktoros azonositas: az ERA-ba torténé felhasznaléi bejelentkezéshez felhasznaldnév és jelsz6 megadasat kovetben
egy masodik hitelesitési faktor is szilkséges a felhasznald azonositdsahoz.

Tiirelmi id6szak: a kétfaktoros azonositds bevezetésekor meghatdrozasra keriil egy 60 napos id6szak, melyben a mar
korabban regisztralt felhasznald szamara nem kételezé a kétfaktoros azonositas, illetve az arra torténd regisztracio, de
a lehetdség biztositott rd. Az Ujonnan regisztralé felhaszndldk szamara azonban mar a tirelmi idészak alatt is kotele-
z6vé vdlik a kétfaktoros azonositds hasznalata.

El6regisztracid: a kétfaktoros azonositas bevezetése elGtt regisztralt felhasznaldk szamara biztositott a lehetdség a
tlrelmi id6szak alatt el6zetes kétfaktoros azonositas regisztraciora. Amennyiben a felhasznald él az el6regisztracio
lehet6ségével, onnantdl minden bejelentkezésnél kotelez6 a kétfaktoros azonositas.

Kotelezd regisztracio: a tlrelmi idGszak lejaratat kovetSen a kétfaktoros azonositas bevezetése elGtt regisztralt fel-
haszndldk szamdra is kdtelezd a kétfaktoros azonositas.

2. BEVEZETES

Az ERA rendszerbe torténé felhaszndlénév-jelszd alapu és tanusitvanyos regisztracid esetén, a felhaszndlé személyes
és lzleti adatainak magasabb szint(i védelme érdekében a bejelentkezési folyamatba bevezetésre keriil a kétfaktoros
felhasznaldi hitelesités, ami azt jelenti, hogy a felhasznaldnév és jelszé6 megadasa mellett egy tovabbi azonositdt is meg
kell adni a bejelentkezéshez. Ezt az azonositot egy, a felhasznald mobiltelefon (okostelefon) késziilékére telepitett
(ingyenesen letolthetd) hitelesitd alkalmazas biztositja.

A kétfaktoros hitelesités bevezetése el6tt regisztralt felhasznaldk szamara tirelmi id6szak lesz biztositva. Ezen id6szak
alatt szamukra még nem kotelezd a kétfaktoros azonositas alkalmazasa. Az Gjonnan regisztralok szamara viszont mar
ebben az id&szakban is kdtelez6 a kétfaktoros azonositas.

A KAU-s regisztraciéval rendelkezd felhasznaldk esetében a bejelentkezési folyamat nem véltozik.
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3. ELOFELTETEL A KETFAKTOROS AZONOSITAS HASZNALATAHOZ

A kétfaktoros azonositas elGfeltétele, hogy a felhasznald rendelkezzen egy Google Android vagy egy Apple iOS opera-
cios rendszerrel rendelkez6 vagy egy Microsoft Windows Phone okostelefon késziilékkel, valamint az arra telepitett,
ingyenes hitelesit6 alkalmazassal, amely a kétfaktoros azonositas regisztraciéjahoz és a bejelentkezéshez sziikséges.

Az aldbbi hitelesit6 alkalmazasok hasznalhatdak a kétfaktoros azonositashoz:
e Google Authenticator — az alkalmazas elérhet6:
o aGoogle Play Aruhazban: Google Android készilék hasznalata esetén:

Google Authenticator
Google LLC * Eszkizok
6% [3 100 My

o az Apple App Store-ban: Apple iOS operacids rendszerrel rendelkez6 késziilék esetén:

Google Authenticator =

e  Microsoft Authenticator — az alkalmazds elérhet6:
o aGoogle Play Aruhazban: Google Android készilék hasznalata esetén:

Microsoft Authenticator
Microsoft Corporation » Vallalkozde » Eszkiadk
: 48+ [3] 50M

o az Apple App Store-ban: Apple iOS operacids rendszerrel rendelkez6 késziilék esetén:

Microsoft Authenticator
Protects your onlin

rotects y: ne identity
Microsoft Corporation

4. BEJELENTKEZES A KETFAKTOROS AZONOSITAS BEVEZETESET KOVETOEN

4.1. Tiirelmi id6szak
4.1.1. Bevezetést megel6z6en regisztralt felhasznaldk

4.1.1.1. Bejelentkezés a kordbbiakkal megegyez6 mddon

A kétfaktoros azonositas bevezetését megel6z6en regisztralt felhaszndldk szamara a tiirelmi id6szak végéig biztositott
a korabbiakkal megegyezé mddon torténé bejelentkezés. Azaz a felhasznaldnév, jelsz6 megaddsat és captcha kitoltését
(sikeres bejelentkezést) kovetSen a felhasznald szamara megszokott modon elérhet6ek a regisztralt intézmények és a
szolgdltatasok.
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*) Elfelejtett jelszo S S

TR
@ Informacisk e woieiE
Kép frissitése

Bejelentkezes
1. abra: ERA rendszer bejelentkezd feliilet

A tirelmi idészak lejartaval ezen bejelentkezési mdodra mar nincs lehetGség, ekkor mar kételezé a kétfaktoros azono-
sitds regisztracid a 4.2 Kétfaktoros azonositas regisztracié pontban leirtak szerint.

4.1.1.2. ElGregisztracids lehetdség

o

A kétfaktoros azonositds bevezetését megel6z6en regisztralt felhasznaldk szamara a tiirelmi idGszak alatt lehetGség
van az elGregisztracidra. Erre a bejelentkezést kdvetden a bal oldali meniilistaban a Kétfaktoros hitelesités menlipont-
ban talalhaté Létrehozds/Ujragenerdlds funkcidgomb segitségével van lehetéség. A menlpontra kattintva megjeleni-
tésre kerUl a regisztracids fellilet. A kétfaktoros azonositas regisztracio a 4.2 Kétfaktoros azonositds regisztracié pont-

ban leirtak szerint torténik.

& Kezdslap HU~ : . 5 2
T

& HKilepes

Intézmeény Magyar Nemzsti Bank teszt intezmenye (123456 v

® Informaciok n
Kivalasztas
® Regisztracios adatbazis

U Keétfaktoros hitelesités

& Képviselt intézmény

Magyar Nermzetl Bank teszt intézménye
[12345678)

Intézmenyvalasztas

© Szolgiltatisok B

2. abra: Létrehozas/Ujrageneralas funkciégomb

Fontos, hogy amennyiben a felhasznalé megkezdi a kétfaktoros azonositas regisztraciés folyamatat, addig nem tud
tovabblépni (vagy bejelentkezni a korabbiak szerint), ameddig be nem fejezi a regisztraciot. Errl a kétfaktoros hitele-
sités létrehozasakor egy figyelmeztetd lizenet is tajékoztatja a felhasznaldt. Ekkor lehetGsége van elvetni a kétfaktoros
hitelesités regisztraciot (a Mégse gombra kattintva), vagy tovabb folytatni (a Tovdbb gombra kattintva).
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Figyelem!

Amennyiben folytatja a ketfaktoros hitelesites eloregisztraciojat, a regisztracios
folyamatot be kell fejeznie éz minden ERA belépéskor kétfaktoros azonositas szlkséges,
Az eldregisztracios iddszakot kéivetden a kétfaktoros azonositas minden ERA belépeskor
hotelezo lesz. Biztosan folytatja?

Megse Tovabb

3. abra: Kétfaktoros hitelesités el6regisztracio megergsito lizenet

A sikeres regisztraciot kévet6en pedig mar csak kétfaktoros hitelesitéssel torténd bejelentkezésre lesz lehetGsége,
a 4.3. Kétfaktoros azonositassal térténd bejelentkezés pontban leirtak szerint. Ezt kovet6en abban az esetben is kote-
lez§ lesz a kétfaktoros azonositas hasznalata, amennyiben kétfaktoros hitelesités visszaallitasat kezdeményezi a fel-
hasznalé.

4.1.2. Bevezetést kdvetden regisztralt felhasznaldk

A kétfaktoros azonositds bevezetését kdvetben regisztralt felhasznaldk szamara az els6 bejelentkezéskor kotelezd a
kétfaktoros azonositas regisztracié a 4.2 Kétfaktoros azonositas regisztracié pontban leirtak szerint. Ezt megel6z6en
kizdrdlag a ,Regisztracios adatlap” let6ltésére van lehet6ség.

Az elsé bejelentkezést és a kétfaktoros azonositds regisztraciot kovetéen az ,Adatvédelmi nyilatkozat” elfogadasaval
van lehet6ség az ERA rendszer hasznalatara (a regisztraciora vonatkozoé részletes leirds az ERA utmutatok kozott elér-
het6 Sugd a regisztrdcids folyamathoz dokumentumban talalhato).

I olo] ]
Adatvédelmi nyilatkozat

@ Kidpés

@ Informicick l’
Adatkezelesi tajekortats.

® Regisztracio: adatbazis

Adatvédelmi nyilatkozat

0 Ketfaktoros hitelesités n

an Tadar 1005 (telefon: 05 1 428 2600, e-msil martont@mab hu

Az érintettck €5 0 kezelt adatok kisre:

2 reglstracia sordn megadolt sdstok: felhasindld neve, anyja neve, szllebési hely idele, dllampolgarssgs, e-mall cime 5 munkabelyi telefonsasma
Az adatkezelés jogalapja az adatkezelés célja, a: adatkezelds ideje:

Az adatkezelés jogalapja az adatkezeld és a felUgyelt intézmeny jogos érdeke. Az adatokat az MNB az adatszolgiltatisok megkonnyitdse
érdekében kezeli, a regisztracio elutasitisaig vagy nem aktiv reg t esetéhen legfeljebb két évig, Amennyiben a tajékoztatoban
foglaltakkal a felhasznalé nem ért egyet és a regisztracios az ési tajé 2 | nem
értck egyet” gombot vilasztja, az addig megadott adatsi, j ssitva k &3 2z ERA, NAK s
KAP (TESIT Oktaté) rendszert - ismdtelt regisztriciéig - a tovabbiakban nem tudja hacznalni.

Az adatkezeléssel Gsszefiiggd jogok:
Tajékortatishoz és horzslénésher vald jog:

22 érintent ar 5 sicim slaw: magsdott elérhetdsdgaan keresnt

résbian thidkcatatdst kéthet a2 MNB-AE arrdl, hagy 82 MNE

. kezel 25 adatal,

4. abra: Adatvédelmi nyilatkozat (a regisztraciot kévetéen)
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4.2. Kétfaktoros azonositas regisztracid

A kétfaktoros azonositas regisztracio |épései:

1. Bejelentkezés az ERA keretrendszerbe felhasznaldnév és jelszd megadasaval, valamint a captcha kit6ltésével.
2. Az ERAfellletén megjelenitésre kerll a kétfaktoros azonositds regisztracidhoz sziikséges QR kad, illetve kulcs.

ERAteszt3 - Teszt3 a

Kétfaktoros hitelesités

Ketfaktoros hitelesités ujrageneralas

@ Kilepés

& Inf scick A felhasznalonév-jelszo alapu bejelentkezés manapsag mar nem nyuijt elég erds védelmet a felhasznalo szamara, ezért a személyes és
e lizleti adatainak védelme miatt az MNB bevezeti esy kiils alkalmazis segitségével biztositott kétfaktoros hitelesitést az ERA-ba
tortend biztonsagos bejelentkezes érdekeben.

® Regisztricios adatbazis

A hitelesitd alkalmazas hasznalatdhoz kovesse az alabbi [épéseket:

U Ketfaktoros hitelesités . 1. A kétfaktoros azonositas eléfeltétele egy Androidos, egy i0S vagy egy Windows phone mobilkésziilék, valamint az arra telepitett

hitelesitd alkalmazas, amely a kétfaktoros azonositas regisztracijahoz és bejelentkezéshez sziikséges. Toltson le egy ingyenes
ketfaktoros hitelesité alkalmazast, mint peldaul a Microsoft Authenticator (Windows Phone, Android, i05 telefonra) vagy a Google
Authenticator (Android, i0S telefonra).

I 2. Olvassa be az alabbi QR-kédot, vagy irja be ezt a kulcsot: a telepitett kétfaktoros hitelesitd alkalmazasaba. I

& Képviselt intézmény

Intézményvalasztis

2 Szolgiltatisok

3. A hitelesité alkalmazas a sikeres QR kid beolvasasat vagy a kulcs megadast kivetden 1 fickot jelenit meg (ERA: [felhasznalonev])

és egy dinamikusan valtozé egyedi kddot biztosit Gnnek. irja be a feliileten megjelend kodot az alabbi Ellenérzékéd mezibe, majd
nyomja meg az Ellenérzés gombot.

Ellenérzskéd

Ellendrzés

5. dbra: Kétfaktoros hitelesités regisztracios feliilete, QR kdéd és kulcs

3. A mobiltelefon késziilék hitelesit6 alkalmazasaban a QR kéd beolvasasaval (3. Kétfaktoros azonositds haszna-

latdhoz szlikséges elGfeltétel), vagy a bedllitdkulcs megadasa opcidval Uj fidk keril létrehozasra a hitelesité
alkalmazdasban.
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Nines SIM F 15:37 L

Fiok feivétele

@ MILYEN TiPUSU FIGKOT VESZ FEL?
o I =. Sapat fiok
Az elsé fiok beallitasa
Hasznilja a Google vagy mas, harmadik fél =. Munkahelyl vagy iskolal fidk
szolgaltatésanak kétiépesds azonositasi
bedllitdzaiban taiathatd QR-kodot vagy beallitasi 7
kulesot. Ha problémat tapasztal, lépjen a g.co/2sv Egyéb (Google, Facebook stb.)
webhelyre.

[8] OR-kid beolvasdsa

Beallitokules megadasa

Szeretné importalni 2 meglévé fiskokat?

6. abra: Hitelesit6 alkalmazasok, fiok beallitasa

Utobbi esetében a kulcs megaddasa mellett sziikséges megadni mindkét hitelesité alkalmazas esetén a ,Fidk
neve”-t, valamint a Google Authenticator esetén a , Kulcs tipusa”-t is ki kell valasztani (idGalapu).

Nincs St 18102 % B = s
< irja be a fiok adatait Fidk felvétele
EGYER FIOK
Figk Fidknéyv
Kulcs
Bafejarés

o i

7. abra: Hitelesit6 alkalmazasok, kétfaktoros hitelesités regisztracio kulcs megadassal

4. Ahitelesit6 alkalmazas a sikeres QR kdd beolvasasat vagy a kulcs megadast kdvetden uj fidkot jelenit meg:
ERA: [felhaszndldnév] (a kulcs begépelése esetében a felhaszndld dltal megadott fioknév).
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5.

pincs S 9 Bedn o Tenes DL P

= Authenticator

= GoogleAuthenticator ® &

Herpadn

ERA_BASE: tesrtagi

386 185 [

8. dbra: Hitelesit6 alkalmazasok, létrehozott fidk és generalt kod

A létrehozott fiokhoz a hitelesit6 alkalmazas automatikusan legeneralja az ellenérz6kédot. Az ellen6rzékod
érvényességi ideje fél perc, az érvényességi idG lejartat kovetSen az alkalmazds automatikusan uj ellenérzé-
kodot general. Az ellenérz6kdd érvényességi idejének mulasat az alkalmazas jelzi.

e SIS B45 i i SN -3
= GoogleAuthenticator & (&) Authenticator
Kargshsy ERA_BASE
tesztagi
ERA_BASE: tesztagl 951 159/

386 185 @

] pe @ Es

[ATLPHTRT T fain sy T lren FRamdizir av

9. dbra: Hitelesit6 alkalmazasok, kod érvényességi ideje
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6. Az ellen6rz6kod megadasa az ERA Kétfaktoros hitelesités felliletén, majd az Ellenbrzés gombra sziikséges kat-
tintani.

ERAteszt3 - Teszt3 Ketfaktoros hitelesite:

Ketfaktoros hitelesités

& Kilepes

& Informacick A felhasznalonév-jelszo alapl bejelentkezés manapsag mar nem nyljt elég erds védelmet a felhasznald szamara, szért a szemelyes és

o lzleti adatainak vedelme miatt az MNB bevezeti egy kiilsd alkalmazas segitségevel biztositott kétfaktoros hitelesitést az ERA-ba
torténd biztonsagos bejelentkezes érdekében.

® Regisztricies adatbazis
A hitelesito alkalmazas hasznalatahoz kovesse az alabbi lepeseket:

©  Ketfaktoros hitelesités 1. A ketfaktoros azonositas eléfeltétele egy Androidos, egy i0S vagy egy Windows phone mobilkésziilék, valamint az arra telepitett
hitelesitd alkalmazas, amely a ketfaktoros azonositas regisztracidjahoz és bejelentkezéshez sziikséges. Toltson le egy ingyenes

& Képviselt intézmény kétfaktoros hitelesitd alkalmazast, mint peldaul a Microsoft Authenticator (Windoy 1one, Android, i05 telefonra) vagy a Google

Authenticator (Android, iDS telefonra).

Intézményvalasztas

£ Szolgiltatisok

2. Dlvassa be az alabbi QR-kodot, vagy irja be ezt a kulcsot: a telepitett kétfaktoros hitelesito alkalmazasaba.

3. A hitelesité alkalmazas a sikeres QR kod beolvasasat vagy a kulcs megadast kovetden Uj fickot jelentt meg (ERA: [felhasznalonev])
és egy dinamikusan valtozd egyedi kodot biztosit Onnek. irja be a feliileten megjelend kidot az alabbi Ellenérzékéd mezdbe, majd
nyomja meg az Ellenérzés gombot.

Ellenérzékéd

10. dbra: Kétfaktoros hitelesités regisztracids feliilete, Ellen6rz6kéd

7. Asikeres azonositast kévetGen az ERA kezdSképernyére navigal a rendszer.
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B Udvézoljiik az ERA oldalan!

< Bejelentkezési adatok

G Kilepes

A Magyar Nemzeti Bank (MNB) elektronikus rendszere hitelesitett adatok fogadasahoz (ERA) lehetdséget biztosit a regisztralt
felhasznaloknak/intézményeknek, hogy az MNB egyes szolgaltatasait egységes fellleten keresztiil érhessek el.

@ Regisztriciés adatbizis

1 Képviselt intézmény « ERA technikai informaciak
« Az alkalmazassal kapcsolatos kérdéseiket telefonon - munkanapokon 8-17 draig - a 06(1) 550-1853 telefonszamon fogadjuk.
« Elektronikus levélben az mnb@1818.hu cimre vdrjuk észrevételeiket, kérdéseiket. Technikai hibabejelentések esetén kérjiik

Intézmenyvalasztas minden esetben a képernysképet mellékelten megkiildeni résziinkre.

¥ Szolgiltatisok

Az ERA hasznilatihoz eldzetes regisztracio szikséges az MMB Regisztricis Adatbazisaban. A regisztracichoz szolgaltatastol fiiggden
elektronikus aldird tanusitvany vagy Ugyfélkapus regisztricio szitkséges.

Az ERA-ban a felnasznald a regisztracid soran megjeldlt és az MMB 3ltal jovahagyott szolgaltatdsokat hasznalhatja. Az ERA fellletérdl
elérhetd a regisztracioval kapesolatos adminisztracios fellilet is.

Amennyiben On korabban mar regisztralt az adatszolgaltatas illetve a kozzététel szolgaltatasokhoz, nem kell ismételten a teljes
regisztracics folyamatot djra elvégezni, hanem a mar meglévé felhasznalénévvel és jelszéval belépni az ERA feliiletére, a RegDB
meniipont ,Intézmények-szolgiltatisok” almenii pontjat kivilasztva a ,Szolgiltatisok bévitése” gombra kattintva regisztralhat
tovabbi szolgaltatasokhoz.

Az ERA oktatorendszerén keresztiil, az ERA felliletén talalhato folyamatok kiprobalhatoak, regisztraciot kovetden.

Megjegyzés: Az ERA egyes szolgdltatdsai olyan funkcickat haszndlnak, amelyekhez szikséges a Ponte webes digitalis aldird
alkalmazds, illetve az MNBSigner aldiré alkalmazds telepitése. A Ponte WDAP alkalmazds automatikusan telepiil az elsd
bejelentkezéskor, kerjik, amennyiben a bidngészd megkerdezi, engedélyezze a vezérid telepitését. A telepitdkeszletek
letdlthetdek ezen a linken.

Az ERA-val kapcsolatos technikai tudnivaldkat a kdvetkezé linken talalja.
Technikai jellegli problemajaval, kerjik forduljon a Helpdesk szolgaltatasunkhoz, a kovetkezo elérhetasegek egyiken:

« Az alkalmazassal kapcsolatos kérdéseiket telefonon - munkanapokon 8-17 draig - a 06(1) 550-1853 telefonszamon fogadjuk.
= Elektronikus levélben az mnb@1818.hu cimre varjuk észrevételeiket, kérdéseiket.

Tajékoztato az ERA multbéli és tervezett leallasairal itt.

11. dbra: ERA kezd6képernyd, a bejelentkezett felhasznalé

Sikertelen azonositas esetén hibalizenetet ad vissza a rendszer. A felhasznald a Kétfaktoros hitelesités feliilet-
rél nem keril elnavigalasra. A hibas ellen6rz6kddot a mez6bél térdlve, lehetGsége van a helyes ellen6rzékod
Ujboli megadasara.

A sikertelen azonositds okai lehetnek:

o Hibas ellen6rz6kdd megadasa
Lejart ellen6rz6kéd megaddsa
Uresen hagyott Ellenérz6kéd mezé

O O O

Ujraregisztralast kovetSen az alkalmazasban nem keriil torlésre az alkalmazasban korabban létrejott
felhaszndld és QR kdéd beolvasds nélkiil keril az ellenérzé6kdd megadasra

3. A hitelesito alkalmazas a sikeres OR kod beolvasasat vagy a kulcs megadast kdvetden uj fiokot jelemit meg (ERA: [felhasznalonev])
és egy dinamikusan valtozo egyedi kddot biztosit Onnek. Irja be a felilleten megjelend kédot az alabbi Ellenérzékéd mezdbe, majd
nyomja meg az Ellendrzés gombot.

E[[enﬁrzéi-kéd

111111

Ervénytelen az ellendrzdked. Kérjiik, adja meg djral

Ellendrzes

12. dbra: Kétfaktoros hitelesités regisztracid, érvénytelen ellen6rz6kéd
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3. A hitelesita alkalmazas a sikeres QR kod beolvasasat vagy a kulcs megadast kdvetoen 0 fiokot jelemit meg (ERA: [felhasznalonev])
és egy dinamikusan valtozd egyedi kidot biztosit Onnek. [rja be a feliileten megjelend kédot az alabbi Ellensrzékéd mezdbe, majd
nyomija meg az Ellendrzés gombot.

Ellenérzékod

Ervénytelen ellendrzdkod. Az ellendrzdkod megadasa kitelezd!

Ellenarzes

13. dbra: Kétfaktoros hitelesités regisztracid, liresen hagyott Ellen6rz6kéd mezé

4.3. Kétfaktoros azonositassal torténd bejelentkezés

A kétfaktoros azonositdssal torténé bejelentkezés lépései:

1. Bejelentkezés az ERA keretrendszerbe a felhasznaldonév és a jelsz6 megadasaval, valamint a captcha kitolté-
sével.

2. Megjelenitésre keril a Kétfaktoros hitelesités feliilete.

3. Afelileten taldlhaté Ellen6rz6kéd mezébe a mobilalkalmazas éltal, a kordabban Iétrehozott fiokhoz (ERA: [fel-
haszndlonév]) generalt aktualis, érvényes ellenérzékddot sziikséges megadni. Az alkalmazasban az ellenérz6-
kodok érvényességi idejének (fél perc) lejartat kovetSen folyamatosan Gjrageneralddnak, igy lehetdsége van
a felhaszndlénak az Ellen6rz6kaod Ujbdli megaddsara sziikség esetén.

ERAteszt3 - Teszt3 Kétfaktoros hitelesités

A Kezdilap Ketfaktoros hitelesités

& Bejelentkezési adatok

& Hilepes Kerem, nyissa meg a mobilkészilékén a hitelesitd alkalmazast és irja be az alabbi
Ellentrzdkad mezdbe a hitelesitd alkalmazas altal, a korabban létrehozott fidkhoz
® Informdcidk (ERA: [felhaszndldnév]) generalt aktudlis ellendrzékddot. Az Ellendrzés gomb
megnyomasat kovetden, sikeres azonositds esetén a rendszer belépteti, ezt kovetden

elérhetdk a regisztralt intezmenyek és szolgaltatasok.

Ellendrzdkod

Ellendrzes

Amennyiben eszkbzt cserélt, elvesztette mobilkészuléket, vagy a generalt koddal nem
tud belépni, kérem kattintson a Ketfaktoros hitelesités visszaallitas gombra és inditsa
el djra a ketfaktoros hitelesités regisztracicjat. A gombra kattintast kdvetden
automatikus e-mail kerll kikildésre a felhasznald ERA-ban regisztralt és megerdsitett
e-mail cimére,

ketfaktoros hitelesités visszaallitas

14. abra: Kétfaktoros hitelesités bejelentkezés, ellen6rz6kéd
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15. abra: Hitelesitd alkalmazasok, ellenérzékéd

4. Az Ellendrzés gomb megnyomadsat kdvetben, sikeres azonositds esetén a rendszer belépteti a felhaszndlot, ezt
kovetBen elérhetGek a regisztralt intézmények és a szolgaltatasok.

ool -
+ Bejelentkezési adatok

Ketfaktoros hitelesités

@ Kilepes

Kérem, nyissa meg a mobilkésziléken a hitelesita alkalmazast és irja be az alabbi
Ellenérzékéd mezdbe a hitelesitd alkalmazds altal, a korabban létrehozott fidkhoz
@ Informicick [ERA: [felhasznalonév]) generalt aktualis ellendrzokodot. Az Ellenérzés gomb
megnyomasat kivetden, sikeres azonositas esetén a rendszer belépteti, ezt kovetden
® Regisztraciss adatbazis elérhetok a regisztralt intézmenyek eés szolgaltatasok.
U Keétfaktoros hitelesités Ellensrzékod | 297813

Magyar Nemzeti Bank teszt intézmenye
(12345678)

16. abra: Kétfaktoros hitelesités bejelentkezés, ellenérzés gomb
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< Bejelentkezési adatok

Udvézoljiik az ERA oldalan!

G Kilepes

A Magyar Nemzeti Bank (MNB) elektronikus rendszere hitelesitett adatok fogadasahoz (ERA) lehetdséget biztosit a regisztralt
felhasznaloknak/intézményeknek, hogy az MNB egyes szolgaltatasait egységes fellleten keresztiil érhessek el.

A Keépviselt intézmény « ERA technikai informaciak

« Az alkalmazassal kapcsolatos kérdéseiket telefonon - munkanapokon 8-17 draig - a 06(1) 550-1853 telefonszamon fogadjuk.

@ Regisztriciés adatbizis

o « Elektronikus levélben az mnb@1818.hu cimre vdrjuk észrevételeiket, kérdéseiket. Technikai hibabejelentések esetén kérjiik
Intézmenyvalasztas i i i z 5 S
minden esetben a képernysképet mellékelten megkiildeni résziinkre.

L szolgaltatisok Az ERA hasznalatihoz elézetes regisztracic szikséges az MNB Regisztricios Adatbzisaban. A regisztraciohoz szolgdltatsstol fiiggden

elektronikus aldird tanusitvany vagy Ugyfélkapus regisztricio szitkséges.

Az ERA-ban a felnasznald a regisztracid soran megjeldlt és az MMB 3ltal jovahagyott szolgaltatdsokat hasznalhatja. Az ERA fellletérdl
elérhetd a regisztracioval kapesolatos adminisztracios fellilet is.

Amennyiben On korabban mar regisztralt az adatszolgaltatas illetve a kozzététel szolgaltatasokhoz, nem kell ismételten a teljes
regisztracics folyamatot djra elvégezni, hanem a mar meglévé felhasznalénévvel és jelszéval belépni az ERA feliiletére, a RegDB
meniipont ,Intézmények-szolgiltatisok” almenii pontjat kivilasztva a ,Szolgiltatisok bévitése” gombra kattintva regisztralhat
tovabbi szolgaltatasokhoz.

Az ERA oktatorendszerén keresztiil, az ERA felliletén talalhato folyamatok kiprobalhatoak, regisztraciot kovetden.

Megjegyzés: Az ERA egyes szolgdltatdsai olyan funkcickat haszndlnak, amelyekhez szikséges a Ponte webes digitalis aldird
alkalmazds, illetve az MNBSigner aldiré alkalmazds telepitése. A Ponte WDAP alkalmazds automatikusan telepiil az elsd
bejelentkezéskor, kerjik, amennyiben a bidngészd megkerdezi, engedélyezze a vezérid telepitését. A telepitdkeszletek
letdlthetdek ezen a linken.

Az ERA-val kapcsolatos technikai tudnivaldkat a kdvetkezé linken talalja.
Technikai jellegli problemajaval, kerjik forduljon a Helpdesk szolgaltatasunkhoz, a kovetkezo elérhetasegek egyiken:

« Az alkalmazassal kapcsolatos kérdéseiket telefonon - munkanapokon 8-17 draig - a 06(1) 550-1853 telefonszamon fogadjuk.
= Elektronikus levélben az mnb@1818.hu cimre varjuk észrevételeiket, kérdéseiket.

Tajékoztato az ERA multbéli és tervezett leallasairal itt.

17. dbra: ERA kezd6képernyd, bejelentkezett felhasznalo

5. Amennyiben az azonositas sikertelen, az ERA rendszer hibalizenetet ad vissza.

A sikertelen azonositds okai lehetnek:

o Ervénytelen ellenérz8kdd megadésa
Lejart ellen6rz6kéd megaddsa
Uresen hagyott Ellenérz6kéd mezé

O O O

A hitelesitd alkalmazasban tébb, azonos felhasznalonévvel rendelkezé fiokhoz (amennyiben Ujrare-
gisztalast kovetGen nem keriilt térlésre a kordbbi felhasznaldi fidk) is generalddnak ellenérzékodok,
a felhaszndld nem az aktiv fiokhoz generalddé ellenérzékddot adja meg.

& Kezdéla " i ¥
Kétfaktoros hitelesitées

+ Bejelentkezési adatok

® Kilépés Kérem, nyissa meg a mobilkeésziléken a hitelesitd alkalmazast es irja be az alabbi

Ellenérzékéd mezdbe a hitelesitd alkalmazas altal, a korabban létrehozott fiokhoz

(ERA: [felhasznalonev]) generalt aktualis ellendrzckodot. Az Ellenérzés gomb
megnyomasat kivetden, sikeres azonositas esetén a rendszer belepteti, ezt kovetoen
elérhetdk a regisztralt intézmények és szolgaltatasok.

Ellendgrzékéd 111111

Ervénytelen az ellendrzdkod. Kérjiik, adja meg Gjral

Ellendrzes

18. dbra: Kétfaktoros hitelesités bejelentkezés, sikertelen azonositas, érvénytelen vagy lejart ellen6rz6kéd
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+ Bejelentkezési adatok

Ketfaktoros hitelesites

E:lalepes Kérem, nyissa meg a mobilkesziléken a hitelesitd alkalmazast es 1rja be az alabbi

Ellenérzékéd mezdbe a hitelesitd alkalmazas altal, a korabban létrehozott fidkhoz

@ Informacick (ERA: [felhasznalonev]) generalt aktualis ellencrzokodot. Az Ellenérzés gomb
megnyomasat kovetden, sikeres azonositas eseten a rendszer belépteti, ezt kdvetoen
elerhetdk a regisztralt intézmenyek és szolgaltatasok.

Ellendrzékod

Ervenytelen ellendrzokod. Az ellenarzokod megadasa kotelezd!

Ellendrzes

19. abra: Kétfaktoros hitelesités bejelentkezés, sikertelen azonositas, liresen hagyott Ellen6rz6kéd mezé

4.4. Kétfaktoros hitelesités visszaallitasa

Amennyiben a felhasznald a kétfaktoros azonositds regisztraciéjat kovetben elvesziti vagy lecseréli mobiltelefon ké-
szllékét, vagy a generdlt kdddal nem tud belépni, biztositott a lehet6ség a kétfaktoros azonositas visszaallitdsara, va-
lamint egy Uj kétfaktoros hitelesités regisztracié elinditasara.

A kétfaktoros azonositds visszaallitdsanak lépései:

1. Bejelentkezés az ERA keretrendszerbe felhaszndlonév és jelszé megaddasaval, valamint a captcha kitoltésével.
Megjelenitésre keril a Kétfaktoros hitelesités felilete.

3. Afellleten taldlhaté Kétfaktoros hitelesités visszadllitds gombra kattintdssal kezdeményezhetd a kétfaktoros
hitelesités visszadllitasa.
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ERAteszt3 - Teszt3 a Kétfaktoros hitelesites

& Kezddlap ; i o,
0] 0] Ketfaktoros hitelesites
# Bejelentkezési adatok
B Kilepes Kérerm, nyissa meg a mobilkészilékén a hitelesitd alkalmazast és irja be az alabbi
Ellendrzdkod mezdbe a hitelesitd alkalmazas altal, a korabban létrehozott fickhoz

@ Informacick (ERA:  [felhasznaldnév]}) generalt aktudlis ellendrzékddot. Az Ellendrzés gomb
megnyomasat kivetden, sikeres azonositas esetén a rendszer belépteti, ezt kivetden
elérhetdk a regisztralt intézmenyek €s szolgaltatasok.

Ellendrzdkod

Ellendrzés

Amennyiben eszkizt cserélt, elvesztette mobilkészlléket, vagy a generdlt koddal nem
tud belépni, kérem kattintson a Kétfaktoros hitelesités visszaallitas gombra és inditsa
el Ujra a kétfaktoros hitelesités regisztracicjat. A gombra kattintast kdvetden
automatikus e-mail kerll kikildésre a felhasznald ERA-ban regisztralt és megerdsitett
e-mail cimére.

Kétfaktoros hitelesités visszaallitas

20. abra: Kétfaktoros hitelesités visszaallitasa

A gombra kattintast kovetGen felugrd ablakban a felhasznalénak meg kell erGsitenie, hogy valdban vissza ki-
vanja allitani a kétfaktoros hitelesitést.

Figyelem!

Amennyiben az uj hitslesito kulcs generalasat elinditja, a bejelentkezéshez és a
regisztralt intézmenyek, szolgaltatasok elérésehez a ketfaktoros azonositas Uj
regisztraciojat be kell fejeznie. Biztosan folytatja?

Megse Ok

21. abra: Kétfaktoros hitelesités visszaallitasa, figyelmeztetd lizenet

Amennyiben elveti a lehetséget (a Mégse gombra kattintassal), a fellleten folytathatja a kétfaktoros beje-
lentkezést az Ellen6rz6kdd megadasaval.

A visszadllitasra vonatkozo figyelemfelhivd (izenet megerdsitése esetén (Ok gombbal) a felhasznalé szamara
tajékoztato Uzenet keriil megjelenitésre, a visszaallitdshoz sziikséges e-mail kikiildésére vonatkozodan. Ezt jo-
vahagyva (az OK gombra kattintassal) ,,Kétfaktoros hitelesités visszadllitdsa” targyd, automatikus e-mail keral
kikildésre a felhasznald korabban, az ERA regisztracié sordan megadott e-mail cimére.
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Informacio!

A ketfaktoros hitelesités visszaallitasahoz kikiildesre keriilt az e-mail az ERA
regisztraciokor megadott e-mail cimére.

Ok

22. abra: Kétfaktoros hitelesités visszadllitasa, tajékoztaté az e-mail kiildésrdl

7. Az automatikus e-mail egy linket tartalmaz, melyre (az e-mailben szerepl6 érvényességi id6n belil) kattintva
a kétfaktoros azonositds regisztracidja alaphelyzetbe (nem regisztralt allapotba) allithato.

8. Alinkre kattintva, amennyiben nem taldl hibat a rendszer, a Kétfaktoros hitelesités visszadllitdas feliileten fel-
ugro ablakban keril megjelenitésre a sikeres visszaallitasra vonatkozo tajékoztatas. Ezt jovahagyva (az OK
gombra kattintdssal) a rendszer az ERA kezdGoldalara navigélja a felhasznalét.

Informacio!

A ketfaktoros hitelesités visszaallitasa sikeresen megtdrtent. A regisztracio
ujrainditasahoz, kérjik lépjen be az ERA rendszerbe.

Ok

23. abra: Kétfaktoros hitelesités sikeres visszaallitasa, tajékoztato lizenet

9. Sikeres bejelentkezést kovetéen megjelenitésre keril a Kétfaktoros azonositas regisztraciés felllete, ahol a
felhaszndld ujra elvégezheti a regisztraciot.

Az automatikus e-mailben |évé linkre kattintva, ha hibat taldl a rendszer, hibalizenet keriil megjelenitésre a felugré
ablakban.

A sikertelenség okai lehetnek:

a. afelhasznald kordbban mar felhasznalta a linket:

Informacio!

A megadott hivatkozas mar felhasznalasra keriilt, kérjlk jelentkezzen be az ERA
rendszerbe.

Ok

24. abra: Kétfaktoros hitelesités, link tjra felhasznaldsa, tajékoztato lizenet

A tajékoztatd lzenet jovahagyasat kovetSen (az OK gombra kattintassal), az ERA kezdGoldala kerdil
megjelenitésre, ahol a felhasznalé be tud jelentkezni az ERA rendszerbe. Sikeres bejelentkezést ko-
vetéen megjelenitésre keril a Kétfaktoros azonositds regisztrdcios feliilete, ahol a felhasznalé Ujra
elvégezheti a kétfaktoros azonositasra torténd regisztraciot.

b. afelhaszndld az érvényességi idén tul szeretné felhasznalni a visszaallito linket — lejart érvényességi
id6 hiba:
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Informacio!

A kétfaktoros hitelesités visszaallitasara szolgalo link ervenyessege lejart. Kerjik, a
belepes utan megjelend fellleten inditsa el jra a ketfaktoros hitelesités visszaallitasat a
fellleten talalhato gomb segitsegevel!

OK

25. abra: Kétfaktoros hitelesités, link érvényességi idejének lejarata, tajékoztaté lizenet

A tajékoztatd lUzenet jovahagyasat kovetben (az OK gombra kattintassal), az ERA kezd&oldal kerdl
megjelenitésre, ahol a felhaszndld be tud jelentkezni az ERA rendszerbe. A sikeres bejelentkezést
kovetBen a Kétfaktoros hitelesités fellletére navigalja a rendszer, ahol lehetGsége van Ujabb vissza-
allitast kérni a Kétfaktoros hitelesités visszadllitds gomb megnyomasaval.

ERAteszt3 - Teszt3 & Kétfaktoros hitelesités

Kétfaktoros hitelesités

£ Bejelentkezési adatok

B Kilépes Keérem, nyissa meg a mobilkészilékén a hitelesitd alkalmazast és irja be az alabbi
Ellendrzdkod mezdbe a hitelesito alkalmazas altal, a korabban létrehozott fiokhoz
@ Informaciok (ERA: [felhasznalonev]) generdlt aktudlis ellendrzékodot. Az Ellendrzés gomb
megnyomasat kovetden, sikeres azonositas esetén a rendszer belépteti, ezt kovetden
elérhetdk a regisztralt intézméenyek és szolgaltatasok.

Ellendrzékad

Ellendrzés

Amennyiben eszkizt cserélt, elvesztette mobilkészuléket, vagy a generdlt koddal nem
tud belépni, kérem kattintson a Kétfaktoros hitelesités visszaallitas gombra és inditsa
el djra a ketfaktoros hitelesités regisztracidjat. A gombra kattintast kovetden
automatikus e-mail kerll kikildésre a felhasznald ERA-ban regisztralt és megerdsitett
e-mail cimére.

Kétfaktoros hitelesités visszaallitas

26. abra: Kétfaktoros hitelesités feliilete

c. hibas a link (példaul véletlendil torlésre vagy beirdsra keriilnek az eredeti linkbe karakterek):
e

Informacio!

A megadott hivatkozas nem ervenyes.

Ok

27. dbra: Kétfaktoros hitelesités, érvénytelen link, tajékoztato lizenet

A tdjékoztatd Uzenet jovahagyasat kovetGen (az OK gombra kattintassal), az ERA kezd&oldal kerdil
megjelenitésre, ahol a felhasznald be tud jelentkezni az ERA rendszerbe. Sikeres bejelentkezést ko-
vetGen a Kétfaktoros hitelesités fellletére navigdlja a felhasznalodt a rendszer, ahol lehetGsége van
Ujabb visszadllitast kérni a Kétfaktoros hitelesités visszadllitds gomb megnyomasaval.
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4.5. Tovabbi tudnivaldk a kétfaktoros azonositasrol

4.5.1. Létrehozas/Ujragenerélas funkciégomb

A kétfaktoros azonositassal torténd bejelentkezést kdvetden is barmikor elérhet6 a felhaszndldé szdmara a bal oldali
meniisorban a Kétfaktoros hitelesités meniipont Létrehozds/Ujragenerdlds funkcidgomb. Amennyiben a kétfaktoros
hitelesitéssel bejelentkezett felhasznélé a Létrehozds/Ujragenerdlds gombra kattint, a rendszer jelzi szdméra, hogy
mar rendelkezik kétfaktoros hitelesitéssel.

ERAteszt3 - Teszt3

# Kezddlap

# Bejelentkezési adatok

@ Kilepes
® Informécick A Magyar Nemzeti Bank (MNB) elektronikus rendszere hitelesitett adatok fogadasshoz (ERA) lehetOséget biztosit a regisztralt
niormact felhasznaldknak/intézményeknek, hogy az MNB egyes szolgiltatasait egységes feluleten keresztl érhessék el.
® Regiszirdcids adatbazis » ERA technikai informacidk
» Az alkalmazassal kapcsolatos kérdéseiket telefonon - munkanapokon 8-17 dréig - a 06(1) 550-1853 telefonszamon fogadjuk.
© Kétfaktoros hitelesités » Elektronikus levélben a mnb@1818.hu cimre varjuk észrevételeiket, kérdéseiket.

Tovabbi infarmacick
Létrehozas/Ujrageneralas

& Képviselt intézmény

Magyar Nemzeti Bank teszt intézménye
(12345678)

Intézményvalasztas

28. abra: Kétfaktoros hitelesités Létrehozas/Ujrageneralas funkciégomb

ERAteszt3 - Teszt3 @ Ketfaktoros hitelesités djrageneralas

A Kezdslap mm H

o ot ok Kétfaktoros hitelesités

= Kilepes

On mar rendelkezik kétfaktoros hitelesitéssel. Amennyiben eszkozt cserélt, elvesztette mobilkésziiléket, vagy a generalt kéddal nem
tud belépni, kérem kattintson az Uj hitelesitd kulcs kerés gombra. Ezt kovetden megjelenik a kétfaktoros hitelesités regisztracios
felulete, ahol a regisztraciot el tudja végezni a felileten megjelend OR kod Ujra beolvasasaval vagy kulcs megadasaval.

@ Informacick

® Regisztriciés adatbazis

Uj hitelesitd kulcs kérés

¥ Kétfaktoros hitelesités

& Képviselt intézmény

Intézményvalasztas

0 Szolgaltatisok

29. abra: Kétfaktoros hitelesités Uj hitelesit6 kulcs kérése gomb

Az Uj hitelesité kulcs kérés gombra kattintva, megjelenik egy felugré ablak, melyben a felhasznalénak sziikséges meg-
erdsiteni az Ujrageneraldasi szandékat:
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Figyelem!

Amennyiben az Uj hitelesitd kulcs generalasat elinditja, a bejelentkezéshez es a
regisztralt intezmenyek, szolgaltatasok eléresehez a ketfaktoros azonositas Uj

regisztraciojat be kell fejeznie. Biztosan folytatja?

Megse Tovabb

30. abra: Kétfaktoros hitelesités uj hitelesit6 kulcs kérése, figyelmeztet6 lizenet

Amennyiben elveti a lehetGséget (Mégse gombbal), a felhasznalé a Létrehozas/Ujrageneralas feliileten marad, innen
tud tovabb navigalni.

Az Ujrageneralasi szandék megerdésitését (A Tovdbb gombra kattintast) kovetSen pedig biztositott a lehet&ség j hite-
lesit6 kulcs generalasra. Megjelenik a Kétfaktoros hitelesités regisztrdcio felilete, ahol a 4.2 Kétfaktoros azonositds
regisztracid pontban leirtak szerint Ujra tud regisztrdlni a felhasznalé a kétfaktoros hitelesitésre.

Fontos, hogy amennyiben az Uj hitelesité kulcs generaldsat elinditja a felhasznald, a bejelentkezéshez és a regisztralt
intézmények, szolgaltatasok eléréséhez a kétfaktoros azonositas regisztraciojat be kell fejeznie.

ERAteszt3 - Teszt3 3 Ketfaktoros hitelesités ujrageneralas

Ketfaktoros hitelesites

& Kilepes

& Informacick u A felhasznalonév-jelszo alapl bejelentkezés manapsag mar nem nyujt elég erds védelmet a felhasznald szamara, ezért a személyes &s
W nmnmeee izleti adatainak védelme miatt az MNB bevezeti egy kiilso alkalmazas segitségével biztositott kétfaktoros hitelesitést az ERA-ba

tarténd biztonsagos bejelentkezes érdekeben.

® Regisstriciés adatbazis

A hitelesitd alkalmazas hasznalatahoz kivesse az alabbi lépéseket:

U Ketfaktoros hitelesités . 1. A kétfaktoros azonositas elofeltétele egy Androidos, egy i0S vagy egy Windows phone mobilkészilek, valamint az arra telepitett

hitelesitd alkalmazas, amely a keétfaktoros azonositas regisziracidjahoz és bejelentkezéshez sziikséges. Toltsdn le egy ingyenes
ketfaktoros hitelesitd alkalmazast, mint példaul a Microsoft Authenticator (Windows Phone, Android, i0S telefonra) vagy a Google
Authenticator {Android, 105 telefonra).

& Keépviselt intézmeény

Intézményvalasztas 2. Olvassa be az alabbi QR-kodot, vagy irja be ezt a kulcsot: a telepitett ketfaktoros hitelesitd alkalmazasaba.

B Szolgiltatisok

3. A hitelesitd alkalmazas a sikeres QR kod beolvasasat vagy a kulecs megadast kivetden uj fiokot jelenit meg (ERA (felhasznalonev)) es
egy dinamikusan valtozo egyedi kadot biztosit Onnek. Irja be a felilleten megjelend kodot az alabbi Ellenérzékéd mezébe, majd
nyomja meg az Ellenérzés gombot.

Ellenérzéked

Ellendrzes

31. dbra: Kétfaktoros hitelesités regisztracios feliilete
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Abban az esetben, ha a mobilalkalmazasban a korabban regisztralt felhasznalé nem kerilt torlésre (az alkalmazasban
tovébbra is megjelenik a korabban Iétrehozott fidk (ERA: [felhaszndlonév]) és generalddnak az ellen6rzékodok), sziik-
séges a QR kdd Ujra beolvasasa, nem elegendd a korabbi felhaszndléhoz generalt ellenérz6kdd megaddsa. Amennyiben
ezen ellen6rz6kéd kerlil megadasra, hibalizenetet jelenit meg a rendszer:
Nincs siM = o2 =
= GoogleAuthenticator & (&
Keresés.

ERA_BASE: tesztagi

802 758 p
724 517 p
'_

32. abra: Hitelesitd alkalmazas, korabban és tjonnan regisztralt fiok is megjelenik

3. A hitelesitd alkalmazas a sikeres QR kod beolvasasat vagy a kulcs megadast kovetden uj fidkot jelenit meg (ERA: [felhasznaldnév])
és egy dinamikusan véltozd egyedi kddot biztosit Onnek. frja be a felileten megjelend kddot az alabbi Ellendrzékéd mezébe, majd
nyomja meg az Ellendrzés gombaot.

Ellendrzdkad

| pr291s

Ervénytelen az ellendrzokad. Keérjik, adja meg Ujral

Ellendrzés

33. dbra: Korabban regisztralt fiokhoz generalt ellen6rz6kéd megadasat kovetéen hibalizenet jelenik meg, (j hitelesité kulcs
kérést kévetéen

A mobilalkalmazdsban, amennyiben a korabban regisztralt felhasznalé nem keriilt torlésre, tovdbbra is megjelenik a

kordbban létrehozott fidk (ERA: [felhaszndldnév]). Ekkor a QR kdd beolvasasat kdvetSen a két hitelesitd alkalmazasban
a kovetkez6ket tapasztalja a felhasznald:

e Google Authenticator:
o Ujabb fidkot hoz létre az alkalmazas (ERA: [felhaszndlonév]).

o  Akorabbi fioko(ka)t a felhasznaldnak lehetdsége van tordlni az alkalmazdasbdl. A torlési szandékot a
felhaszndléonak sziikséges megerGsiteni.

e  Microsoft Authenticator: ,Ez a mlivelet feliilirja ,,felhaszndlonév” fiokjanak meglévé biztonsdgi adatait. A fi-
okjabdl valo kizards elkeriilése érdekében csak akkor folytassa, ha megbizhato forrdsbdl kezdeményezte a
miiveletet.”). A felhasznald két opcid kozill valaszthat:

o Angolul: Cancel/magyarul: Megszakitds — ebben az esetben a felhasznalo elveti az Uj fidk létrehoza-
sat. Azonban a régi fiokhoz generalédé ellen6rz6kédok mar nem lesznek érvényesek.
o Angolul: Continue/magyarul: Folytatds:
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=  Apple iOS esetében az alkalmazasban létrejon a felhasznalé Uj fidkja, az ehhez generalodo
ellen6rz6kdd segitségével tud a felhasznald bejelentkezni

=  Google Android esetében az alkalmazasban manudlisan sziikséges a fioknevet és kulcsot
megadni, ahhoz, hogy az uj fidk |étrejojjon. A korabbi felhasznaldi fidk torlése és a szandék
megerGsitése sziikséges.

Fontos, hogy amennyiben a felhasznald az alkalmazdsban manualisan adta meg korabban a kulcsot és egyedi elneve-
zés( fidkot hozott létre, majd a kétfaktoros hitelesités Ujrageneraldsa soran beolvassa a QR kédot, a hitelesité alkal-
mazasok a fiokok egyezGségét nem ismerik fel, igy megdrzik a kordbban Iétrehozott fidkot is. A korabbi fiokhoz gene-
ralédé kédok, azonban mar a bejelentkezéshez nem lesznek érvényesek, a kordbbi fiok torlése sziikséges.

Amennyiben az alkalmazdsban Ujonnan létrehozott fidkhoz generdlt ellenérz6kdd megaddasat kdvetben a felhasznald
Ujraregisztracioja sikeres, a felhasznalé a kezd6képernydre navigal.
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